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¥ Ethisches Hacking als
Sicherheitscheck

Mit ethischem Hacking oder einem
Penetrationstest wird die technische
Sicherheit einzelner IT-Systeme
untersucht. Dazu werden dieselben
Methoden genutzt, welche auch
Hacker-kreise einsetzen. Damit ist man
in der Lage, die im Unter-nehmen
vorhandenen Systeme auf technische
Schwach-stellen hinzu untersuchen.

Mittels verschiedenen Szenarien wird
dabei ermittelt, welche Mdglichkeiten
ein Angreifer - mehrheitlich aus dem
Internet - besitzt, um in lhre Unter-
nehmenssysteme einzudringen. Die
gewahlte Vorgehensweise simuliert die
Vorgehensweise eines Angreifers,
welche es erlaubt, wertvolle Infor-
mationen zur Sicherheit lhrer Systeme
in unterschiedlichen Phasen eines
Angriffs zugewinnen.

¥ Penetrationtests als Basis
Sunworks fihrt Penetrationtests nach
einer Vorgehens-weise durch, die der
eines Hackers nachempfunden ist und
daher eine grosse Aussagekraft besitzt.
Durch die Bewertung der Auswirk-
ungen entdeckter Schwachen auf lhre
kritischen Geschaftsprozesse erhalt
man Ergebnisse, die im Rahmen von
Risikoanalysen weiterverwendet
werdenkdnnen.

Implementation von Security Lsungen

Security Audits
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Ethical Hacking, Penetration Testing

¥ Warum Regelmassige Tests?
Regelmassig durchgefihrte
Sicherheitsiberprifungen im Rahmen
eines Penetrationstests oder Security
Audits sind fester Bestandteil eines
guten Sicherheitsmanagements und
sorgen dafir, dass die Sicherheit lhrer
betriebskritischer IT-Prozesse konti-
nuierlich aufrechterhalten wird.

Auditing
Rapariing
Vulrarability
Searning

Black-Box
Testing
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¥ DurchfUhrung von WLAN
Sicherheitstests

Im Rahmen von WLAN Sicherheitstests
fuhrt Sunworks Angriffe (Pene-
trationstests) auf unterschiedliche
Komponenten der WLAN Umgebung
durch. Sunworks versucht dabei auch
eingesetzte Verschlisselungsver-
fahren zu brechen, den Netzwerk-
verkehr abzuhdren und Zugriff auf
interne Systeme zu erlangen. Zusatz-
lich werden im Rahmen des WLAN
Sicherheitstest alle an der WLAN
Ubertragung beteiligten Kompo-
nenten, wie beispielsweise Access
Points oder Router angegriffen und auf
Sicherheitslicken untersucht.

Security Schulungen
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¥ Auswertung /Report

Sunworks erstellt einen Bericht zu den
Ergebnissen der Untersuchungen und
wird kurz-, mittel- und langfristige
Massnahmen zur Beseitigung der
Schwachenvorschlagen.

Vulnerability
Managsment mit
wrwaieriem Reporting

White-Box

Die Ergebnisse der von Sunworks
durchgefihrten Penetrationstests kon-
nen Sie nutzen, um das aktuelle Sicher-
heitsniveau Ihrer Systemland-schaft zu
beurteilen und erforderliche Mass-
nahmen abzuleiten.

¥ Ethical-Hacking Abos

Neben einmaligen Auftragen fur einen
Penetrationstest, bietet Ihnen Sun-
works auch Abos fir regelmdssige Tests
lhrer Internetanbindung an um die
Sicherheit auch gegeniber ver-
anderten Gefahren zu Gberprifen.

Sunworks weist folgende Zertifizier-
ungen auf:

- Certified Ethical Hacker

-Licensed Penetration Tester
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